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1. Einfihrung

DieseFacharbeibefasstsichmit derklassischeigenére-Chifre, die 1586von demFran-
zosenBlaisede Vigenére entwickelt wurde,und derenKryptoanalysenachVerfahrenvon
Kasiskiund Friedman.Die Vigenére-Chifre ist die bekanntesteinterallen periodischen
polyalphabetischeAlgorithmen.Sieist der Prototypfiir viele Algorithmen,die professio-
nell bisin unserJahrhunderbenutztwurden.

1.1. Was ist Kryptologie?

Kryptologie st ein Teilgebietder Mathematik,dassich mit der Kryptographie(dem Ver-
schlusselnundderKryptoanalysgdem, Knacken® von Codes)oeschéftigtDasVer- und
Entschlisselwvon Nachrichterniibt auchheutenocheinegrol3eFaszinationauf Menschen
aller Bevilkerungsschichteaus.FachleuteausdenBereicherMathematik Informatik und
Linguistik beschaftigersichmit dieseraltenWissenschafilie bis zur Mitte deszwanzigs-
tenJahrhunderthauptsachlicimilitarischangevendetwurde.

Doch heutegeht Kryptographiealle Menschenan. Plane,Patente,Vertrdgeund andere
vertraulicheDatenwerdenauf Rechnermgespeichertind weltweit Gberdasinternetaus-
getauschtOhneKryptographiewareesfir Firmenleicht, Industriespionageu betreiben
oderfur GeheimdienstdnformationeniberPersonerzu sammeln.

Aberauchfur Privatpersonemwird Kryptographiegmmerwichtiger Am Bankautomatenn
TelefonzellenbeimMobilfunk oderbeimHomebanking— tberallsoll Kryptographieden
sichererDatenaustausaarantierenum die Privatsphareu wahren Wichtig ist, dassdie
benutzenrAlgorithmenoffen gelegt werden,dennnur so kanngewahrleistetwerden,dass
Kryptologensich dieserAlgorithmenannehmerund dannversuchengdiesezu entschlis-
seln.SindUbereinenlangenZeitraumalle Attackenerfolglos,so starktdiesdasVertrauen
der Benutzerin die SicherheitdesAlgorithmus. DiesesPrinzip wurdeauchschonim 19.
Jahrhundervon dembelgischerKryptographemugusteK erkhoffs (Kerkhofs' Maxime
gefordert:

Die Sicherheiteines\Versahlisselungsverfalensdarf nur vonder Geheimhal-
tungdesSdlisselsabhangen, nicht jedod vonder GeheimhaltunglesAlgo-
rithmus.



2. Grundla gen der Kryptologie

2.1. Terminologie

Die Wissenschaftler Kryptologie enthélteinige Termini, die vorabkurz dagestelltwer-
den.

Der lesbareText einerNachricht(messagevird Klartext genannundmit M bezeichnet.
Man sagt,derKlartext wird GbereinemAlphabet gebildet.Ein AlphabetA ist eineendli-
cheMengevon Zeichen derenMachtigkeit mit n = |A| daigestelltwird. Auch Geheimtext
(chiffre) C und der Schlissel(key) K sind ZeichenlettentiberdemgleichenAlphabetA.
Beispielsweisést,,DIESERTEXTSOLLGEHEIMBLEIBEN&inKlartext iberdemAlpha-
bet{A,B,C,...,Z}.

Die umkehrbareVerschlisselungsfunktionE (encryption)wandeltden Klartext M mit
Hilfe desSchlisselK in denChiffr etext C. Die Umkehrungvon E zur Wiederherstellung
wird Entschlisselunggenannundmit D (decryption)bezeichnet.
NachdiesenDefinitionengilt E, (M) = C undDy (C) = M. DaE umkehrbarist, gilt

DK(EK(M)) = Ma

dennnachdemEntschlisseleinesChiffretextessollte derKlartext herauskmmen Einen
solchenAlgorithmus nenntman symmetrischen Algorithmus, da zum Chiffrieren und
zumDechiffrierenimmerdergleicheSchlisseK benutztwird. BeiasymmetrischenAlgo-
rithmen, diein dieserArbeitjedochkeineRolle spielenwird zumChiffrierenein Schlissel
K, undzumDechiffrierenein andereiSchllisseK, benutzt Esgilt also:

EKl(M) =C
Dy»(C) =M
DKZ(EKl(M)) =M.

2.2. Grundla gen klassisc her Chiffren

Esgibtverschieden®ethodendie beiklassischeChiffren (dassindChiffren,die bisetwa
1950entwickelt wurden)zumEinsatzkommen Beispielsweiseverdenbei einerTranspo-
sitionschiffre die ZeichendesKlartextesvertausch{Permutation)Sie bleibenalsoerhal-
ten,sindim Chiffretext dannaberanandererPositionen.



Bei Substitionschiffren wird jedesZeichendesKlartextesdurchein anderesersetztDie
Positionbleibt jedochgleich. Eine Chiffre, bei der jedesKlartextzeichenimmer auf das-
selbeGeheimtatzeicherabgebildetwvird, ist mit Hilfe einerTabellewie in AnhangB sehr
leichtzu entschlisselrSolcheChiffren, wie beispielsweiséie Chiffre desrémischerKai-
sersCasar(sieheauchKapitel 4, Fu3note2), nenntmanmonoalphabetisch Eine Substi-
tionschifre ist polyalphabetisch wennsie nicht mehrmonoalphabetiscist. Polyalpha-
betischheil3talso,dassein Klartextzeichennicht immer auf dasselbeéseheimtatzeichen
abgebildetverdenmuss.Ein E im Klartext kannim Geheimtat mal einemA, mal einem
T odersonsteinemZeichendesbenutzterAlphabetsentsprechen.

Die im Folgenderdamgestelltevigenére-Chifre ist einesolchepolyalphabetisch¥erschliis-
selung.

2.3. Der Modulo-Operator

In derVigenére-Chifre sowie in vielenandererkryptographischeilgorithmenspieltder
Modulo-Operatoeinewichtige Rolle. Mit demModulo-OperatoberechnemandenRest
einerDivision.Beim DividiereneinernatirlichenZzahl a durcheineanderenattrlicheZahl
b bleibteinRestr € {0,1,...,b— 1}. Zum Beispielist

23:3=7Rest2 oder23=7-3+2

27:3=9Rest0Ooder27=9-3+0.

Definition: Seiena,b € Z undseia = bg+ r. Dannschreibtman:
r =amod b.

Zwei Zahlena, b € Z heil3enrestgleich wenna mod n = b mod n. Man schreibta = b
mod n undsprichta ist kongruent zu b modulo n .

3. Blaise de Vigenere

Blaise de Vigenere (1523bis 1596)wurdein Frankreichgeborenund genosdie Ausbil-
dungeinesAdeligen,obwohl er diesemStandgarnichtangehdrteEr arbeiteten verschie-



denenBerufenundwurdespaterSektretadesHerzogsvon Nevers.Nachdendieserstarb,
wurdeVigenérevon einemGerichtbeauftragtdiplomatischeAufgabenn Romzuerfillen.
Dort kamer erstmalgn Berihrungmit der Kryptographie Verschieden&ryptologenbe-
spracherein BuchdesArztesundMathematilersJ.B. Porter. Esenthieltdie Beschreilbing
eineskryptographischeAlgorithmus,derzu dieserZeit alsnichtentschlisselbagalt. Lei-
derwardieserAlgorithmussehrunpraktischdenndie TabellenzumEntschlisselmussten
vom Sendeundvom EmpfangedergeheimerNachrichtimmermit sichgetragerwerden.
AuRRerdemwar dieserAlgorithmusbeim Verschlisselsehrfehleranfallig.Obwohl dieser
Algorithmusnichtviel angevandtwurde,verdanktPorterseinemSystenmdie Bezeichnung
,VaterdermodernerKryptographie®.

NachdemVigenérenach Paris zurlicklehrte, begann er seinekryptographischerstudi-
en, die er in seinemBuch ,A Treatiseon SecretWriting“!, niederschriebEs enthéltdas
Vigenere-Quadratyelchesin Kapitel 4 genauembeschriebemwird. Fachleutehieltendie
Vigenére-Chifre fuir die groRtekryptographisch&rfindungseitJulius Casar?(100bis 44
v.Chr). Tatsachlichwar VigenéresChiffre einewesentlichevVerbesserungu PortersSys-
tem,denndiesesbendtigtespezielleTabellen wahrendvigeneresChiffre lediglich ein gut
merkbaresSchlissebort und dasVigenere-Quadratjasimmer und tiberallzu rekonstru-
ierenist, bendtigt.

4. Die Vigenere-Chiffre

Die Vigenere-Chifre ist eine Verschiebechife, bei der jedesZeichenim Alphabetver-
schoberwird, wobeider Betragder Verschieling von der PositiondesZeichenam Text
und demSchlussekort abhédngtSendemund Empfangemaisserbei der Vigenére-Chifre
ein Schlusselort vereinbarenAuRerdemmusserbeideim Besitzdesuntendagestellten
Vigenére-Quadratsein.Die Buchstabemm Vigenére-Quadratind durchnummeriertwo-
bei bei 0 begonnenwird. Der BuchstabeA hatalsodie Nummer0, B die Nummerl bis Z
mit derNummer25.

IsinngemaR;Eine AbhandlungiberGeheimschrift*
2CasarsAlgorithmusberuhtedarauf,BuchstabemlesKlartextesum eine gewissenAnzahl zu verschieben,

woraussich dannder Chiffretext ergah Casarbenutztedazuden Schliissel3, was beispielsweiseaus
einemA im Klartext ein Dim Chiffretext machte.



DasVigenére-Quadrat

-Jlo 1 2 3 45 6 7 8 9 1011 1213 14 15 16 17 18 19 20 21 22 23 24 25]

N|i<|ofolajlw|lw|O|T|— |~ |x|a|[S|Z|0|a|C|X|0|[F[D|>|Z2|X]|>
>|N|[<|o|Oolalw|u|Oo|T|— |~ |x|[a|S|zZz|0|a|C|l|V||[D|>|2|X%
X|[>|N|[<|o|o|ajw|w|jo|T|—|~|x|a|S|zZz|0|a|C|lx|n|+|D|>|=
SIX|[>|N|<|o|jo|a|lUjL|O|T|—-|"|x¢|a|S|Zz|0|a |||V |D]|>
S|Z2|IX|>[(N|<|m|Ooja|lWw|L|O|T|— |~ x|a|S|Zz|l0|a|C|lx|0|+—]|D
DI>|Z2|X[>|N|<|m|jolojU|ju|O|T|—|~|x|a|S|Zz|0|a|Clx|n|+
FID|I>|Z2[X[>IN|<|[n|Oo|lojW|w|O|I|—|"|x|[a|S|Z2|0|a|C|x|n
niF|D|>|Z2|x|[>|N|<|o|o|o|w|w|Oo|z|—|"|x|a|S|z|0|a|0|lx
x| [D[>|Z2|X|>|N|<|n|ojajw|wu|O|T|—- |~ |x|a|(S|z|0|a|C
Qx|+ D> |Z2|X[>|N|<|(n|jo|a|Wu|jL|O|T|—-|"|x|a|S|Z2|0|a
ool |n|—|D[>|Z2|X[>|N|<|m|Oo|a|w|wu|O|T|—-|m|x|a[S|Z]|0
ola|o|le|n|F|D|>|Z2|X|>|N|<|n|ojajw|w|Oo|z|—||(x|a|S|z
z|o|la|(ol|n|+|D|>|Z2|X|>|N|[<|o|o|a|W|L|O[T|(—=||x|a|=
S|zloja|olx|n|—|D|>|Z2|X|>|N|<|n|o|a|W|L O[T |(—||x|4
J|S|z|o|a|olx|n|H|D|>|Z2|X[>|N|<|n|jOo|ojWLfO|lT|(—|m|x
¥|a|S|(z|lola|Clx|n|H|D|> |2 [X|>|N|<|m|jO|ojWiL|lOo|lT|—]|~
Dix|a|S|Zz|lo|a| Q|| |D|> |2 |X|[>|N|<|o|O|lojW|L|lO|T|—
—|m|x|a|sS|Zz|0o|a|Clx|V|—[D|>|Z2|X|>|N|[<|o|O|ojw|lw|O|T
I|—|m|x|[a|S|Zz|0|a|Q|e|n|F|D|>|Z2|X|>|N|<|o|jO|ojw|w|O
O|lT|—|"|x|[a|S|Zz|0|a|Q|lx|V|H|D|>|Z2|X|>|N|<|n|O|o|w|w
LiO|lT|—|~|x|a|S|Zz|l0o|a|Qlx|0|—[D|>|Z2|X|[>|N|<|n|O|a|W
WiLlo|T|—|m(x|a|S|(Zz|0|a|Qlx|n||[D|>|2|X[>|N|<(m|O|O
Qlwiw(olz|—|~|x|a|S|zZz|0o|a|C|lx|0|+—|D|> |2 [X|[>|N|<|m|O
olo|W|lwL|Oo|z|=|~|x|a|S|Zz|0o|a|Col|0|H|D|>|2|X|>|N|<|m
n|Oajwlw|lo|T|—|"|x|a|S|Zz|0o|a|C|x|V |+ |D[>[Z2|X|[>|N|<
<|o|Oojojlu|lwu|o|z|—|"|x|a|S|Zz|0|a|C|x|V|F[D[>|Z|(X|>]|N
oldlajm|t|w|o~lo|lo |3 T3N3 IL|S|S|2|IS|RJ|N|Q|I|Q

Sollte der vereinbarteSchlisselim Beispiel ,baum®) kiirzerals der Klartext sein, muss

der Schlissekolangehintereinandegeschriebenverden bis er die LangedesKlartextes

erreicht.

Beispiel:

di esert ext sol | gehei nbl ei ben

baunbaunbaunmbaunbaunbaunbau

Klartext:

Schliissedort:
Chiffretext:

El YEFRNQYTMAMLAQ ECYCLYUCEH

Um diesesrgebniszu erhaltengehtmanwie folgt vor: Der SendewerschlisselBuchsta-

befiir BuchstabeUm denBuchstaber mit demSchliisseb zu kodieren suchtderSender

einfachdenEintragin Spalted undZeile b im Vigenere-Quadrakr findetdenBuchstaben

E, derdenerstenBuchstabemesChiffretext emibt (Im Vigenere-Quadrdett dagestellt).



Auf dieseWeisewird nunfortgefahren bis dergesamtélext verschlisselist.

Zum Entschlusselmeht man andersvor. Der Empfangerist im Besitz desChiffretextes
und desSchlisselsUm denerstenBuchstaberzu entschliisselnsuchter in der Spalteb
denEintragE. Gehter nunganznachobenim Vigenere-Quadrafjndeter dort denKlar-
textbuchstabem. Sokannder EmpfangeidemChiffretext mit Hilfe desVigenere-Quadrat
Buchstabdur Buchstabeentschliisseln.

MathematisctkannmandasVerschlisselmit folgenderFormeldarstellen:

E(zi) = (z+K, ,0gx) Modn =Vak

K istin dieserFormelder Schlissemit der Langek, dagestelltals Vektor mit denNum-
mernderBuchstaberfbaumentpricht1,0,20,12)V ist die Matrix desVigenére-Quadrats,
zdie Nummerdeszu verschliisselndeieichenam Alphabet, die Positionvonzim Klar-
text undn die LAngedesAlphabets.

Will manim Beispielalsodass von,soll* mit demu verschlisselsosetztmanein:

E(zi) = (18+ Ky mogs) MOd26=V, gy

11 mod 4

11 mod4 emgibt 3, und K ist der Buchstabeu, derim Vigenére-QuadradenZahlenwert
20 hat.Nun emibt sich:

38 mod26 emgibt 12, wasim Vigenére-QuadratemBuchstabermentspricht Nachdieser
Formelkannmannun Texte mit derVigenére-Chifre verschlisseln.

Eine ImplementierunglieserChiffrier-Funktionin der ProgrammiersprachRASCAL fin-
detsichim AnhangA.1.

5. Kryptoanal yse der Vigenere-Chiffre

Bei derAnalyseeinerVigenére-Chiire ist daswichtigsteZiel die Bestimmungler Schlis-
sellangek, dennwennmandiesebestimmthat,sofunktioniertderRestderEntschliisselung



wie beieinergewdhnlichenVerschiebechife. Die Kryptoanalysesoll anHanddesfolgen-
denChiffretextesgezeigtwerden:

TFNMJ BDCRI TWWAF SRCJI FDPI N NNMKA PELI W TTPYQ
FU W SJBI X ULMEP XRZWN FDQXO PI CRS ALAER NVVKJ
HRVKJ OQJQ M BKBI S TZKLZ FSMWW PSWKJ SLVXJ SYI PY
FERSW VEVLN FCBHF TDVRX DYTMH | VO M JI VJZ FI MV
FESSR QCQDN FI BI S DFUTZ UWZW &ZNMAF SJQGM OZKLY
TFAVH | KWT CIQ | BQCWY JDUXJ FZVQI QIKLR VJAXJ
EFKLR FYZW JEI PX FZVI R BJKLN OV

5.1. Der Kasiski-T est

Der Kasiski-Testgeht auf den preu3ischernnfanteriemajorFriedrich Wilhelm Kasiski

(1805bis 1881) zurtick.Erfundenwurde dieserTestzwar 1854 von demenglischerMa-

thematiler Charles Babbage (1792bis 1871),jedochhat BabbageseinenTestnie verof-

fentlicht. ErstneunJahrespatetatKasiskidiesgetan.

Der Kasiski-Testbasiertdarauf,dassmandenGeheimta&t nachWiederholungervon Zei-

chenfolgenmit mindestendrei Zeichenuntersuchtund derenAbstandmisst. Je langer
die gefundenerZeichenfolgendestogréRerdie Wahrscheinlichkit, dassder Abstandein

Vielfachesder Schlussellangest. Die Erklarunghierfur ist einfach: Wiederholtsich eine
Zeichenfolgam Klartext mit einemAbstandalsVielfachesler Schlussellangesowird die

Wiederholungbei einerVigenére-Chifre) gleichcodiert.

Eskannnaturlichsein,dassm Chiffretext Wiederholungemuftretendie rein zufallig sind
undderenAbstandnicht dasVielfacheder Schlissellangbetragt.Die Wahrscheinlichkit

fur zufallige Wiederholungenst aberviel kleiner als fir WiederholungerdesVielfachen
derSchlissellange.

DurchsuchimannundenGeheimtat nachsolchenWiederholungenmisstderenAbstand
undrechnetdesserPrimfaktorenaus,kommtmanzu folgendemErgebnis:



Zeichenfolge‘ Abstand‘ Primfaktoren

AFS 175 5.5.7
VKJ 5 5
JOJ 145 5-29
JQlI 125 5.5-5
BIS 80 2:2.2.2-5
ZKL 100 2:2-5-5
XJS 5 5
MHI 60 2-2-3-5
Fzv 30 2-3-5
JKL 30 2-3-5
KLR 10 25

Auf denerstenBlick konntemanmeinen,dassdie Schlissebortlange5 sei. Allerdings
kommtauchder Faktor 2 haufigvor. Ein Schliisselort der Ladnge2 zu wéhlenwéreaber
aufersunklug, da dasEntschlisselmannnicht mehrschwerist. Trotzdemwird jetzt an
HanddesFriedman-€stsversuchtdie Schlisselortlangegenaueru bestimmen.

5.2. Der Friedman-T est

Der Friedman-€stwurde 1925 vom bedeutendeamerikanischerkryptologenWilliam
Friedman (1891 bis 1969) entwickelt. Friedmanwird heutezu einemder wichtigsten
Kryptologen,die jemalsgelebthabengez&hlt.Auch im zweitenWeltkrieg war Friedman
malgeblichkan Entschliisselungem Auftrag der Amerikanerbeteiligt.

Beim Friedman-€stwird untersuchtmit welcherWahrscheinlichkit zweiwillktrlich aus
einem Text herausggriffene Buchstabergleich sind. Der Koinzidenzindex gibt darauf
Antwort. Dasist die Wahrscheinlichkit dafu, dasszwei zufallig gewahlteBuchstabemit
beliebigemAbstandgleichsind. Ausgegangernwird von demlateinischerAlphabetmit 26
Zeichen wobeidie Haufigkeit der Buchstabemit n, fr A, n, flr B bis n, fir Z angeye-
benwird.

Die Langen desTexteseribt sichdannals

n=3



Die Gesamtanzaldller der PaareausA's ist

72 .

Dennfur die AuswahldeserstenA's gibt esn, Maglichkeiten, fiir die Auswahldeszweiten
nurnochn, — 1 Maglichkeiten.
Also ergibt sichfur die Gesamtzahh aller Paare bei dembeideBuchstabemleichsind:

ny(ng—1)  ny(n,—1) n Mg ”26 2 (- 1)

LT _Z

Die Wahrscheinlichkit| (Friedmanschefoinzidenzind&) dafur, dassinbeliebigeBuch-

stabenpaaauszweigleichenBuchstabetestehtberechnesichdamitzu

| — >0 (0 -1
n(n—1)

Bei langendeutscherTexten gilt | ~ 1, = 0,0762, bei zuféllig generierterlangenTex-

tenmit n, =n, = ... = n,s ist die Wahrscheinlichkit I, = 5, was 3,846 Prozentent-

26’
spricht.EslasstsicherkennendassderWert bei deutscheextendeutlichhdherliegt. Bei
demBeispielchifretext ergibt sichderWert |, = 0,043423 Man sieht,dassdie Verteilung
derBuchstabem Beispielgeheimtet schonweitaus,zufalliger” alsin durchschnittlichen
deutschelextenist. Soist — wie bei monoalphabetischaferschliisselungblich— ein
Angriff mit einerTabellewie in AnhangB nicht mehrmdglich. Die Wahrscheinlichkit,
zweimaldenselbemBuchstaberzu ziehen wachstmit derungleichmaligeWerteilungder
Buchstaben.

Die Idee desFriedman-E€stsist nun: Je langerdas Schliissetort gewéhlt wurde, desto
mehrentferntsich der Koinzidenzind& I weg vom Maximablert (0,0762)hin zum Mini-
malwert (0,03846).

Daesk Teiltexte gibt, mit je etwa n/k Buchstabengibt esinsgesamt




PaareausgleichenBuchstabermnnerhalbder Teiltexte und

n. 1 n3k—1)

nn—1)5="%

PaarevonBuchstabemusverschiedenemeiltexten.Nunkénnenwir (beibekannteSchlis-
sellangek) die Zahl der PaareausgleichenBuchstaberm Text angeberals

n(n—Kk) n?(k— 1)
ac lat T

Dividiert man nun durchdie Zahl der Paareingesamin(n— 1)/2, wird die Wahrschein-
lichkeit fir PaareausgleichenBuchstabergeliefert. Dieseist aberungeféahrgleich dem
Koinzidenzind& |, alsoschreiberwir

_ n(n—Kk n’(k—1)
“nin—1k 9 nh—1k "

Aufgeldstnachk emibt dasdie Formel

K~ (Id_lr)n
(n=D)l,—ln+14

Werdennundie obenberechneteilVerteeingesetztemibt sich

(0,0762—0,0385) - 267

K~ ~7 7
266-0,0434—0,0385-267+0,0762 ' S05

Vemleicht mandiesenWert mit den UberlegungendesKasiski-Tests,zeigt sich, dassder
Wert desBeispielsviel ndheran5 alsan 2 ist. Man kannalsovermutendassdie Schlis-
sellangeatsachlictb betragt.

10



5.3. Auswertung der kryptoanal ytisc hen Tests

Dawir die Schlussellangeiemlichgenaubestimmthabenjst daskompletteEntschliisseln
der geheimerNachrichteinfach,dennjederflinfte BuchstabedesGeheimtateswird mit
demselbeBuchstabewerschlisselid.h. mankannhier dechifrierenwie beieinermono-
alphabetischenChiffre, wasdiesenVorgangstarkvereinficht. Schreiberwir nunjeweils
immerdenerstendenzweitenusw BuchstabemlesGeheimtatesuntereinandeEsemgibt
sichfolgendeTabelle:

TBTSFNPTFSUXFPANHOBTFPSSFVFTDI J FFQFDUGSOTI CBJFOVEFJFBO
FDVRDNETUJLRDI LVRIKZSSLYEECDYVI | ECl FVZIZFKIQDZIJIFYEZIV
NCVCPM.PI BMZQCAVW@BKMAVI RVBMTI OV MSQBUZMKAMQCUVKAKZ| VK
MRAJI KI' YW GWKREKKI | LVXXPSLHRM J M5SDI TWAGL MVI WKQLXLWPI L
J1 FI NAWQJ XPNOSRJI I MSZW J YWNFXHWZ SRNSZTFMYHT T YJJRIRIXRN

a bk wbdh e

Mit Hilfe der Tabelleder Haufigkeits\erteilungvon Buchstabenn deutschernTexten aus
AnhangB lasstsichder Geheimtet jetztentschliisselrin Zeile einskommtF mit 12 Vor-
kommnisseram haufigstervor, in Zeile zweiJ mit 8 Vorkommnissenin Zeile 3V mit 8
undMmit 7,in Zeile4 1 mit 9 undin Zeile 5J mit 10. Man kanndavon ausgehendass
dieseBuchstabememKIlartext E entsprecherjaesdasim Deutscheram haufigstenvor-
kommende&eichenist. Gehtmannunim Vigenére-Quadrah dererstenZeile zumE, geht
dannnachuntenzumF, emibt sichals ersterSchlisselortbuchstabalasB. Fahrtmanso
nunfort undnimmtin derdritten Zeile denam zweith&ufigstvorkommenderBuchstaben
M engibt sich dasSchliisselort BRI EF. Vollstandigentschltsselergibt der Chiffretext
denKlartext:

SOFI EAMUNDSENWARAUFDEMHEI MAEGVONDERSCHUL EDASERSTESTUECK
WARSI EM T.J ORUNNZUSAMVENGEGANGENSI EHATTENSI CHUEBERROBOTE
RUNTERHAL TENJ ORUNNHI ELTDASMENSCHL | CHEGEHI RNFUEREI NENKOM
PLI ZI ERTENCOMPUTERSOFI EWARSI CHNI CHTSOSI CHEROBSI EDAZUST
MMTIEEI NMENSCHMUSSTEDOCHVEHRSEI NALSEI NEMASCHI NE,

welcherdemerstenAbsatzvon JosteinGaarderd8estseller,SofiesWelt* entspricht.
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EinelmplementierunglerKryptoanalysenachKasiskiund Friedmanin der Programmier
sprachePASCAL findetsichim AnhangA.2.

6. Fazit

Seithundertervon Jahrerngibt esdie Notwendigleit, Informationenund Botschafterver-
schlisselund damitsichervon einemOrt zum anderereu tbermitteln.Insbesonder&ir
Regierungs-undKriegsinformationenvardieswichtig. Vigenérehatmit seineniverschlis-
selungsknzeptdie bislangbekannterund praktiziertenMethodenganzentscheidengvei-
ter entwickelt. Die FortschritteseinerTechnikbestehemnteranderendarin,dassSender
und Empfangerkeine kompliziertenVerschlisselungstabellesondernnur dasleicht re-
konstruierbare/igenere-Quadratrauchten Au3erdemwar die Vigenere-Chifre bis zur
Entwicklungder kryptoanalytische@estsvon Kasiski (1863)und Friedman(1925)ohne
Schlussepraktischnichtdechifrierbar. Siewar alsomehrerenundertJahreduf3erssicher
SelbstheutenutzenProgrammaevie Microsoft Money 98 oderIntuit Quickbookseine Ab-
wandlungderVigenere-Chifre, um Dateienzu verschlisseln.

Der BedarfnachVerschlisselungst im 20. Jahrhundertyor allem seitder rasanterEin-
fuhrung und Nutzungdesinternets,z.B. zum Austauschvon Datenoder als Geschéfts-
plattform,erheblichgestigen.Soverwunderesnicht,dassdie BedeutungvirksamerVer-
schlisselungstechrek erheblichzugenommeinat. Dennwennesnicht gelingt, Informa-
tionenoderGeschaftsgrgdngdiberdasinternetsicher— dasheif3tvor demunberechtigten
Zugriff durchDritte — durchzufihrendannwird die Ideedesinternetsunddamitdie tech-
nologischeundweltwirtschaftlicheEntwicklungeinenempfindlicherRuckschlagerleben.
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A. Implementierung en in PASCAL

A.1l. Die Vigenere-Chiffre
Programmeur Ver- und EntschliisselungachVigenére.

program vi genere; {von Johannes Wit zel}

uses crt;
var ei ngabe, ausgabe, schluessel : string;
wahl : char;

function ucase (str : string) : string;

var i i nteger;
begi n
for i :=1to length(str) do
str[i] := upcase(str[i]);
ucase : = str;
end;
function schl uessel anpassen(schluessel : string; |en_eingabe, |en_schluessel
var i, j : integer;
zwi schenschl uessel : string;
begi n

zwi schenschl uessel :="'";

i round(| en_ei ngabe/ | en_schl uessel +1);

j 1= 0;
r epeat
zwi schenschl uessel := zw schenschl uessel + schl uessel;
inc(j);
until j >=1i;
schl uessel anpassen : = zwi schenschl uessel ;
end;
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function verschl uessel n(kl artext, schluessel : string) : string;

var i, z : integer
chiffretext : string
begi n
chiffretext :="'";
for i :=1to length(klartext) do
begi n
z := Od(klartext[i]) - Od("A) + Od(schluessel[i]) - Od("A)
z := z nmod 26
z =2z + Od("A);
chiffretext := chiffretext + Chr(z)
end
verschl uesseln : = chiffretext;
end
function entschluessel n(chiffretext, schluessel : string) : string
var i, z : integer
klartext : string;
begi n
klartext :="'";
for i :=1to length(chiffretext) do
begi n
z := Od(chiffretext[i]) + Od(’A") - Od(schluessel[i]) + Od('A)
z := z nmod 26
z =2z + Od("A);
klartext := klartext + Chr(z);
end
entschl uesseln : = kl artext;
end
begi n

clrscr; witeln('Die Vigenere-Chiffre')
Wite(’' Klartext bzw Chiffretext eingeben: '); ReadLn(eingabe)
Wite(’ Schl uessel eingeben: '); ReadLn(schl uessel)
if length(eingabe) > | ength(schluessel) then

schl uessel := schl uessel anpassen(schl uessel, |ength(eingabe),
Wite(’ Verschluesseln [1] oder Entschluesseln [2] ?');

r epeat
wahl : = readkey;

until wahl in["1, "2'];

if wahl ='1" then

begi n
ausgabe : = verschl uessel n(ucase(ei ngabe), ucase(schl uessel))
witeln; witeln(’Chiffretext: ' , ausgabe);

end

el se

begi n
ausgabe : = entschl uessel n(ucase(ei ngabe), ucase(schl uessel))
witeln; witeln(’Kl artext: ' , ausgabe)

end; readln;
end
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A.2. Die Kryptoanal yse nach Kasiski und Friedman

Programmeur KryptoanalysenachKasiskiund Friedman.

program vi g_anayl se; {von Johannes Wit zel}
uses crt;

const N = 160;

MAX = 10000;
| _d = 0.0762;
| _r = 0.0385;

var eingabe : string;
prinzahlen : array [1..N of integer;
Buchst abenanzahl : array [1..26] of integer;
Schl uessel | aenge, Koi nzi denzi ndex : real;

function BerechneK(m: |ongint; Koinzidenzindex : real) : real;
begi n

BerechneK := ((I_d - I_r) * m / ((m- 1) * Koinzidenzindex - I_r * m+ |_d);
end,

function Berechnel(m: longint) : real;

var i : integer;
Fri edmannl : real;
begi n
Fri edmannl := O;
for i :=1to 26 do
begi n
Friedmannl := Friedmannl + (Buchstabenanzahl[i] * (Buchstabenanzahl[i] - 1));
end;
Friedmannl := Friedmannl / (m* (m- 1));
Berechnel := Friedmannl;
end;

procedure Zaehl eBuchstaben(str:string);

var i:integer;
begi n
for i := 1 to length(str) do

i nc(Buchst abenanzahl [Ord(str[i])-64]);
end;
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procedure Faktorisierung(zahl : longint);

var i : integer;
test : bool ean;
begi n
i =1,
test := true;
while test = true do
begi n
while (prineahlen[i]
begi n

< zahl) do

if (zahl nod prinzahlen[i] = 0) then

begi n
zahl := zahl div
write(prinzahl en]

prinmzahlen[i];
i]:8);

while (zahl mod prinzahlen[i] = 0)

begi n

if (zahl = prinzahlen[i]) then

br eak;
zahl := zahl di

v prineahlen[i];

wite(prinzahlen[i]:8);

end;
test := true;
end;
inc(i);
end;
test := fal se;
write(zahl:8);
end;
end;

procedure ErzeugePrinzahl
var a : array[1l..MAX] of
i,j @ longint;
begi n
a[ 1] : =f al se;
for i:=1 to MAX do
ali]:=true;

en;
bool ean;

for i:=2 to MAX div 2 do

for j:=2 to MAX div i
a[i*j]:=fal se;
j =0
for i:=2 to MAX do
begi n
if a[i] = true then
begi n
inc(j);
prinmzahlen[j] :=1i;
end;
if j >= N then break;
end;
end;

do

do
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procedure analyse (str : string);
var i, j : integer;
such_str, vergleich_str : string;
pos_such_str, pos_vergleich_str, abstand : integer;
| oesche_anfang : string;
backup_str: string;
begi n
for i :=1to (length(str)-3) do
begi n
such_str := copy(str,i,3);
for j :=i+1 to (length(str)-3) do
begi n
vergleich_str := copy(str,j,3);
if vergleich_str = such_str then
begi n
backup_str := str;
pos_such_str := pos(such_str,str);
| oesche_anfang := copy(str, 1, pos_such_str+2);
del ete(str, 1, pos_such_str+2);
pos_vergl eich_str := pos(vergleich_str,str) + |ength(loesche_anfang);
abstand : = pos_vergleich_Str - pos_such_str;
write(such_str);
wite(’, Abstand: '); wite(abstand: 4, ', Faktoren: ');
faktorisierung(abstand); witeln;
str := backup_str;
end;
end;
end;
end,

begi n
clrscr;
writel n(’ Programm zur Kryptoanal yse einer Vigenere-Chiffre');
wite(’ Chiffretext eingeben (in Gossbuchstaben): ");
readl n(ei ngabe) ;
Zaehl eBuchst aben( ei ngabe) ;

Koi nzi denzi ndex : = Berechnel (| engt h( ei ngabe));
Schl uessel | aenge : = BerechneK(I| engt h(ei ngabe), Koi nzi denzi ndex) ;
witeln; witeln(’ Friedman-Test’); witeln(’------------ ")
writel n(’ Koi nzidenzindex |I: ' , Koinzidenzindex: 3:6);
witel n(’ Schl uessel l aenge k: ' , Schl uessel | aenge: 3: 6) ;
er zeugepri nzahl en;
witeln; witeln(’ Kasiski-Test’); witeln(’------------ ")
anal yse( ei ngabe) ;
readl n;
end.
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A.3. Vigenere-GUI

Diesesin Delphi geschrieben@rogramnverbindetdie AlgorithmenausAnhangA.1 und
A.2 zu einerleicht bedienbaremgrafischerOberflacheDer Quellcode der denenausAn-
hangA.1 und A.2 sehrahnlichist, befindetsich nebender ausfiihrbarerDatei auf der
beigelgtenCD-ROM.

B. Haufigkeiten der Buc hstaben der deutsc hen

Sprac he
| Buchstabe] Haufigleit (in %) || Buchstabe| Haufigleit (in %) |
a 6,51 n 9,78
b 1,89 o] 2,51
c 3,06 p 0,79
d 5,08 q 0,02
e 17,40 r 7,00
f 1,66 s 7,27
g 3,01 t 6,15
h 4,76 u 4,35
i 7,55 v 0,67
i 0,27 w 1,89
k 1,21 X 0,03
| 3,44 y 0,04
m 2,53 z 1,13
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